Jelszavak és azok védelme
»AZ a jo jelszd, amit rajtad kivill mas nem ismer, és nem is tudjak kitalalni!”

szerz6: Dr. Albert Agota, a MAOK adatvédelmi tisztvisel6je

Ha mar GDRP, akkor az adatvédelem mellett az adatbiztonsag is teritékre kerul, hiszen
a rank bizott adatokat (meg nem utolso sorban a sajat és csaladunk adatait is) kéte-
lességiink gondos csaladapaként kezelni. Ehhez pedig az egyik legkézenfekvibb és
legegyszer(ibb megoldas a jelszavaink helyes hasznalata.

Milyen a j6 jelsz6? Szakirodalom van béven a témaban, a felhasznalok tdbbsége vi-
szont megelégszik az ,,almafa” tipusu megoldasokat bizva abban, azt talan nem felejtik
el. Szamos alkalmazas azonban kifog rajtunk és specialis kdvetelményekkel nyaggat
minket (hosszusag, klldnleges karakter, szam, stb.), idénként akar az ériletbe is ker-
getve.

Azonban, ha az adott program nem kényszerit bennlinket extra eréfeszitésre, még nem
azt jelenti, hogy kényelmesen hatra ddlhetink a ,,qwertz” vagy a ,,123456” sok-sok
erOfeszitést igényld kitalalasa és bepotydgése utan.

Mar csak azért sem dblhetlink hatra, mert a kamarai tagokon extra nagy felel6sség van,
hiszen nemcsak a sajat maguk gyujtégette adatokat kell évniuk, hanem olyan nagy
adatbazishoz is lehet hozzaférésik, mint a PetVetData, a hanyag jelszékezelésiik pe-
dig komoly adatvédelmi incidenst is eredményezhet.

Aki tehat ugy véli, hogy a jelenlegi jelszava nem elég erds, vagy meglehetésen
régen élt utoljara a jelszévaltoztatas lehetéségével, valasszon most azonnal uj jel-
szot!

Milyen a j6 jelsz6?

v legalabb nyolc alfanumerikus karaktert tartalmaz (de van, aki a 12-re eskiszik,
mint minimum)

v’ Kis- és nagybetlit is tartalmaz vegyesen,

v legalabb egy szamot tartalmaz,

v’ legalabb egy kilonleges karaktert tartalmaz (példaul: ”+!%/=()#&@<>)

Az ékezetes betlikkel vigyazzunk, mert azok felismerése idénként még egy szimpla
Windowsnak is erdn fellli kihivas, aztan hol beenged minket, hol nem, attél figgéen
hogy emlékszik-e aktualisan az altalunk beallitott magyar billentylkiosztasra vagy sem.

Es milyen a rossz jelsz6?

v nyolcnal kevesebb karaktert tartalmaz,
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v ajelszé szbétarban megtalalhaté széalak (nemcsak magyarul, hanem angolul, né-
metul, stb.), és a szlengszotar sem ismeretlen a kodfeltéréssel foglalkozoknak,
v' személyes informaciokat tartalmaz. Tipikusan gyakori példa erre
- a csaladtagjaink szlletési datuma (f6leg ha még a Facebook-on is meg-
talalhato az informacio),
- ahéazassagi évfordulonk datuma (bar biztos van egy-két hazassagban éld,
aki ezen a ponton feladna a parja jelszavanak megfejtését),
- kedvenc szuperhdslnk neve (jedi, jamesbond, mylittlepony, stb.) illetve
- acsaladtagjaink beceneve, hogy
- olyan trivialis megoldasokrol ne is beszéljunk, mint négylabu kedvenceink
neve (Buksi, Picur, Cirmi, Mici, stb.).

Ha pedig akar mi, akar a csaladtagjaink a k6zdsségi médiaban éljik alternativ
életiinket, mindenképpen felejtsiik el azokat a szavakat, amelyek a posztja-
inkban visszakdszénnek és barki altal megismerhetdek.

v" munkankhoz kapcsolddé informaciokat tartalmaz, példaul a rendelénk nevét-ci-
mét, vallalkozasunk elnevezését, stb.

v népszerl szam- vagy betlimintakat tartalmaz (példaul aaabbb vagy 123321),

v/ gyakran hasznalt tartalmaz még akkor is, ha elétte vagy utana szamok allnak,
esetleg forditott sorrendben szerepelnek a betiik (bond007, stb.).

Szakemberek javasoljak, hogy egyszerti szavak helyett operaljunk példaul kedvenc
szamunk, versiink, mondéként szévegrészletével. ime egy példa, a ,,nem minden
szarka farka tarka”, alap jelszavasitva ,nemmindenszarkafarka”. Ebbdl az alapbdl ked-
vinkre épithetiink fel variaciokat, példaul

~NemMindenSzarkaFarka”,

,Nem1Minden2Szarka3Farka4”,

»INem1Minden2Szarka3Farka4!”,

- alustabbak meg koncentralhatnak a kezdébetlikre is ,N1M2Sz3F4!”.

A lényeg, hogy elérjink egy olyan idealis allapotot, amelyben még képesek vagyunk
megjegyezni a betlik-szamok-egyeb karakterek sorrendjét és ezzel egyiddben a jelsza-
vunkra ahitozok dolgat is megnehezitjlik. Persze az egész eréfeszités semmit sem ér,
ha utana a billenty(izetliink hatlapjara odaragasztjuk, biztos, ami biztos alapon.

Van, aki szerint a sok-sok altalunk hasznalt alkalmazas tekintetében ugyis képtelenek
vagyunk megjegyezni melyik jelszot hova kell hasznalnunk, igy az egyetlen, nehezen
megfejthetd és altalunk tokéletesnek itélt jelszavunk mogé rakjunk kiterjesztést, hogy
azért mégse hasznaljuk mindenhol ugyanazt a par karaktert, pl. ,N1M2Sz3F4!@gmail”,
sN1M2Sz3F4!@OTP”, ,N1M2Sz3F4!@kamara”

A jelsz6 helyett a profik hasznalhatnak jelkifejezést is, ezek nagyobb biztonsagot
nyujtanak a szoétar alapu tamadasokkal szemben, viszont kivalé emlékezd képességet
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igényelnek tolunk (kivéve, ha példaul a szarkas verzidt varialjuk at jelkifejezéssé). A jo
jelkifejezés viszonylag hosszu és kis- és nagybetik, numerikus és kdzpontozashoz
hasznalt karakterekbdl all, példaul ,,Az*?#>*@M7*&#!#tegnap Este.”

Vannak még egyéb kovetelmények is a biztonsagos jelszéval szemben, példaul:

a)

b)

d)

tilos ugyanazt a jelszot hasznalni a kamarai fiokhoz, a PetVetDatahoz és mas
nem kamarai hozzaféréshez (példaul személyes hasznalatu fiok, internetbank,
aukcios oldal, stb.)

tilos a login nevinket jelszoként hasznalni — meglepddnénk, egyes oldalakon
hanyan hasznaljak a login nevilket egyben jelszénak is, legalabb mi ne tegylk
ezt

cseréljiink le idonként a jelszavunkat, egyes vélemények szerint az idealis jel-
szoO-valtoztatasi intervallum minden negyedik hdnap (az internetbankok példaul
ki is kovetelik ezt és nem engedik a kettével korabbi jelszavunkat sem ujra hasz-
nositani)

a jelszét tilos massal megosztanunk (még akkor sem adhatjuk ki, ha szabad-
sagra megyunk) és valamennyi jelszot érzékeny, bizalmas kamarai/praxis infor-
macioként kell kezelnlnk,

tilos a jelszavunkat e-mail Uzenetben vagy az elektronikus kommunikacié egyéb
formaiban elhelyezni, illetve telefonon keresztil se fecsegjik ki,

a jelszot ne irjuk le és ne taroljuk az irodaban (rendel6ben) és a mobilunkba se
mentstk el. Ha mindenaron meg szeretnénk &rdkiteni, akkor lezart boritékban
helyezzik olyan helyre, amely a szokasosnal jobban védett (pl. széf), ebben az
esetben egy esetleges illetéktelen hozzaférésrél mindenképpen tudomast szer-
zunk.

soha ne hasznaljunk jelsz6 emlékeztet6t (ha van ilyen lehet6ség), mert annak
segitségével igen kdnnyen feltérhet6 a fidkunk. A hol szilletett kérdésre példaul
hany honfitarsunk irhatna be Budapestet? A kutyank nevét meg plane ne hasz-
naljuk, ha a kbz6sségi médiaban rendszeren kiposztoljuk, Fifike milyen uj kunsz-
tokra képes. Arrél meg ne is beszéljink, ha nem akarunk banalis valaszt adni a
jelsz6 emlékeztetdére, hanem kildnlegeskediink, az elére megadott emlékezte-
t6s valaszunkat ugyanugy el fogjuk felejteni, mint a jelszavunkat.

Ami pedig a legfontosabb, barki is garazdalkodik a mi jelszavunkkal, azért mi le-
sziink a felelések, hacsak be nem bizonyitjuk, mi mindent megtettiink a jelszavunk
védelme érdekében.
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